De la: coris@stsisp.ro
Cétre: allusers@bv.e-adm.ro \
Data: Mie, iul. 22, 2026 02:27 PM \
Subiect: Instiintare campanii phishing
PRIMARIA OR Vlu
REGISTRA
Buna ziua, tNTRARE Nr. din QQ &f

In ultima perioada s-a observat o intensificare a campaniilor Je tip ptr’ushmg si inselatorie prin
intermediul mesajelor de tip e-mail, trimise folosind site-uri/domenii/adrese de e-mail posibil ’,
compromise sau fictive. Este necesara constientizarea si diferentierea mesajelor legitime de

cele malitioase.

Subiectele mesajelor au urmatoarele formate: "Serviciul tau vl.e-adm.ro trebuie reinnoit.!!",
"Notificare IT HelpDesk: Expirarea parolei astazi — Actiune necesara", "Solicitare urgenta de a
oferta cel mai bun pret", "Toate datele tale au fost piratate si copiate pe serverele mele.",
"Securitatea amenintata. Instructiuni in interior", "S-a conectat cu succes, toate datele tale au
fost copiate de pe dispozitivul tau."

Va rugam sa fiti foarte atenti cand folositi corespondenta electronica si sa aveti tot timpul in
vedere urmatoarele masuri:

- sa retineti ca un administrator al serviciului de e-mail nu va solicita niciodata datele de
autentificare ale unui utilizator;

- sa nu raspundeti in niciun fel catre autorii unor astfel de mesaje;

- sa nu accesati link-uri sau sa descarcati atasamente din mesaje de tip email ale caror sursa
nu o cunoasteti;

- sa nu introduceti credentiale decat dupa ce verificati autenticitatea aplicatiei care va cere
acest lucry;

- Sa va asigurati ca sistemele de operare Windows si solutiile antivirus au aplicate actualizarile
de securitate;

- daca in urma verificarii adresei de e-mail a expeditorului, a subiectului, a denumirii
atasamentelor sau a continutului mesajului aveti suspiciunea ca aceastea nu sunt valide, va
rugam sa NU accesati/deschideti eventualele atasamente sau link-uri prezente in corpul
mesajului.

Va multumim,

Centrul Operational de Raspuns la Incidente de Securitate
Serviciul de Telecomunicatii Speciale
WWw.sts.ro/ro/coris-sts




